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요 약

시스템에 악영향을 끼치는 공격자는 메모리 취약점을 악의적으로 이용하여 프로그램의 제어 흐름을 조작하는 공격을 수행한다. 프로그램의 제어권을
탈취한 공격자는 ROP 공격과 같은 공격을 수행하여 시스템에 악영향을 주는 코드를 실행한다. ROP 공격으로부터 프로그램을 보호하기 위한 기법은
주로 Return Address 및 Function Pointer의 무결성을 보장하는 기법들이 연구되었으나, 메모리에 많이 상주하며 자주 사용되는 Data Pointer에 대한
보호기법 연구는 미비하다. Data Pointer는 다른 포인터 객체보다 비교적 많이 선언되고 자주 사용되기 때문에 무결성 검증을 위한 비용이 많이든다.
본 논문에서는 Data Pointer 보호에 대한 높은 보안성을 제공하면서 성능 영향을 대폭 줄이기 위해 하드웨어지원 기능을 활용한다. ARM 아키텍처에
서제공하는 Pointer Authentication 기능은 하드웨어기반 Keyed MAC 생성 및 검증 명령어를 제공하며, 이를 활용하면 포인터에대한 무결성 검증을
효율적으로 수행할 수 있다. 컴파일 과정에서 Data Pointer의 선언 및 사용 부분을 분석하여 ARM PA 명령어를 삽입하고, 적절한 Context 값으로
MAC 값을 생성하는 기법을 제안한다. 제안 기법을 활용하면 효율적으로 Data Pointer의 무결성 검증을 수행할 수 있다.

Ⅰ. 서 론

메모리 취약점은가상 메모리(Virtual Memory)에 저장되는데이터의 무결

성을 훼손하며, 공격자는 이를 악의적으로 이용하여 프로그램의 제어 흐름

(Control-flow)을 조작하는 Control-flow Hijacking 공격을 수행한다. 리턴

지향프로그래밍(Return-oriented Programming, ROP)[1][2]은 메모리취약

점을 악용하는 대표적인 공격 기법으로, 주로 스택 메모리에 저장된 포인터

(e.g., Return Address, Function Pointer, Data Pointer)를조작함으로써프로

그램의제어흐름을변경한다. ROP 기법은제어흐름을사전에구성한가젯

체인(Gadget Chain)으로이동시켜시스템에악영향을주는코드를실행한다.

ROP 공격으로부터 프로그램을 보호하기 위한 기법은 주로 Return

Address의 무결성을 보장하는 Backward-edge Control-flow

Integrity[3][4] 기법과 Function Pointer의 무결성을 보장하는

Forward-edge Control-flow Integrity[5] 기법이 연구되었다. 하지만, 공

격자들은 Data Pointer를 조작하는 정교한 공격을 수행했으며[6], Data

Pointer의 무결성을 보장하는 기법[7]은 높은 보안 수준을 달성하기 위해

서는 극심한 성능 저하를 유발한다. Data Pointer는 다른 포인터 객체

(Return Address, Function Pointer)보다 비교적 많이 선언되고, 자주 사

용되기 때문에 무결성 검증을 위한 비용이 많이 든다. 때문에, 성능 오버

헤드를 줄일 수 있는 효율적인 기법 설계가 필요하다.

최근, ARM 아키텍처 버전 8.3에 도입된 Pointer Authentication(PA)[8]

확장은 하드웨어 지원으로 포인터의 무결성을 검증하는 보안 확장이다.

PA는 보호 대상 포인터에 대한MAC(Message Authentication Code) 값

을 생성 및검증하는명령어 체계를지원하여소프트웨어 기반 보호 기법

구현과 비교하여 월등한 성능 향상을 달성한다. 주로 저전력 환경을 위해

사용하는 ARM 아키텍처에서 PA 지원을활용하여 보안기법을설계하면

발생하는 성능 오버헤드를 대폭 낮출 수 있다.

ARM PA를 활용하여 Return Address를 보호하는 기법[9]과 Function

Pointer를 보호하는 기법[10]이 제안되었지만, Data Pointer 보호 연구는

미비한 상태이다. 본 논문에서는 ARM PA를 활용한 Data Pointer 보호

기법을 제안한다. PAC을 생성할 때 사용하는 Context 값은 MAC 값을

생성할 때와 MAC 값을 검증할 때 같은 값을 유지해야 한다는 제약조건

이 있다. 따라서, 특별한 규칙성 없이 선언 및 사용되는 Data Pointer의

특성 때문에 알맞은 Context 값을 지정하는 것이 중요하다. 제안하는

Data Pointer Integrity 보호 기법은 컴파일 과정에 개입하여 Data

Pointer의 MAC 값을 생성 및 검증하는 명령어를 추가하며, MAC 값 생

성을 위한 적절한 Context 값을 생성한다. 제안 기법을 활용하면 효율적

으로 Data Pointer 조작 공격을 막을 수 있다.

그림 1. ARM Pointer Authentication Code (PAC).

2022년도 한국통신학회 동계종합학술발표회

1458



Ⅱ. 본론

64-bit 아키텍처에서  주소공간을표현할수있지만, 실제 가상메모
리의 크기는 을 사용해도 충분하기 때문에 주소 값을 저장하는 포인
터 객체는 48-bit 부분만 사용한다. 포인터 객체의 나머지 16-bit은 다른

목적으로 예약하여 사용할 수 있는데, ARM PA는 이 공간을 포인터의

MAC 값을 저장하는 용도로 활용한다. ARM PA 지원은 포인터 값에 대

한 MAC 값을 생성하기 위해 Seed 역할을 하는 Context에 128-bit 비밀

키 값을 활용해 PAC을 생성한다(그림 1). PAC을 생성하기 위해 사용하

는 128-bit 키는 하드웨어 기반 공간에 안전하게 생성 및 저장되며, PAC

생성및 검증도 하드웨어 지원(명령어 지원)으로 구현되어 소프트웨어기

반 기법보다 효율적이다(그림 2).

ARM PA 지원은MAC 값을생성하는 pacda 명령어와 MAC 값을 검증

하는 autda 명령어를제공한다. 제공되는명령어를 사용하기 위해서는 컴

파일 과정의 어셈블리 파일(.s file) 생성 단계에서 추가하고자 하는 위치

에명령어들을 작성해야한다. 때문에, 우선적으로컴파일과정 중 IR 코드

생성 단계에서 각각의 함수에서 선언 및 사용되는 데이터 포인터에 대한

정적 분석 정보를 수집하고, 이를 활용하여 어셈블리 코드에서 데이터 포

인터의선언시점에 PAC을 생성하고, 사용할때마다 PAC 값을검증하는

명령어를 작성한다. 이 과정은 실행 시간이 아닌 컴파일 시간에 발생하기

때문에 프로그램의 성능에는 영향을 주지 않으며, 오직 추가된 명령어가

부여하는 성능 영향만 적용된다.

데이터 포인터에 대한 PAC 값을 생성하기 위해 사용하는 Context 값은

데이터포인터의선언시점및모든사용시점에같은값을지니면서고유

성을가진 값으로 설정해야 한다. 모든 PAC 값 생성 시 같은 Context 값

을 사용하면 PAC 재사용 공격에 취약하다[9]. 따라서, 데이터 포인터를

위한 적합한 Context 값 설정은 중요하며, 최대한의 고유성을 가진 값으

로 설정해야 한다. 제안하는 기법은 Context 값으로 해당 데이터 포인터

가선언된 함수의이름과 해당 데이터 포인터의타입 정보를 조합하여 활

용한다. 이를 활용하면 모든 선언 및 사용 시점에 같은 값을 지니면서 값

의 고유성을 최대한 이끌어 낼 수 있다(그림 3).

Ⅲ. 결론

본 논문에서는 ARM PA를 활용한 데이터 포인터의 무결성을 보호하는

기법을제안한다. ARM PA를 활용하여데이터포인터의 PAC 값 생성시

Context 선택의 어려움을 해결하였다. 제안 기법을 활용한다면 기존의소

프트웨어 기반 데이터 포인터 보호 기법보다 성능 오버헤드를 대폭 줄일

수 있다.
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